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01 정적 분석이란? 

1. 개념

- 실제 실행 없이 소스코드의 의미 분석-> 컴퓨터 소프트웨어의 결함을 찾아내는 분석

- 자동화된 툴을 사용한 분석하거나 코드 검토

- 소프트웨어의 코드 보안 약점을 점검 -> 완성된 소프트웨어의 발생 가능한 취약점 예방

실행되지 않거나 규칙에 맞지 않는 코드 검출

2. 특징

- 소프트웨어 실행할 필요 없음

- 실행 과정이나 결과보다는 실행 전 구현에 초점

- 개발초기에 보안 약점 파악 가능 -> 수정비용 절감 가능

- 컴포넌트 간 발생할 수 있는 통합된 보안 약점 발견은 제한적

- 설계, 구조 관점의 보안 약점은 발견 불가

- 동적 분석기법과 상호 보완적 기능 수행



01 정적 분석 도구 - SonarQube 

SonarQube 특징

• SonarQube의 주요 기능

1. 복잡도 확인

2. 코드 중복 검출

3. 잠재적 버그 검출

4. 단위 테스트

5. 커버리지

• SonarQube의 특징

1. 웹 서버, 검색 서버, 연산 서버로 구성됨

2. DB는 SonarQube 자체 설정과 각 프로젝트의

정보가 저장됨

3. 플러그인 추가 가능

4. SonarQube scanner로 코드 분석



01 정적 분석 도구 - PMD 

- 미 사용 변수, 비어 있는 코드 블록, 불필요한 오브젝트 생성과 같은 Defect를 유

발할 수 있는 코드 검사

- 중복된 코드를 검출

- 다양한 언어 지원 (Java, C/C++, C#, PHP, Ruby…)

- 단점: 복제된 코드를 찾는 속도 느림
PMD

표준 코드 기준 - 명명 규칙: 클래스, 메소드, 파라미터, 변수 이름

- 클래스 및 메소드 길이

- 주석 및 JAVADocs 존재 및 서식

코드 안티 패턴 - 비어 있는 try/catch/finally/switch 블록

- 사용되지 않은 지역 변수, 파라미터, private 메소드

- 너무 복잡한 표현(불필요한 if 문, 무한 루프가능한 for문)

- 높은 복잡성 지표를 가진 클래스

CPD(Cut and Paste Detector) - 의심스러운 코드 복사를 찾는 도구

- 최소 크기의 코드 블록에 의해 매개변수화 가능

<PMD 점검 기준>



01 정적 분석 도구 - CheckStyle

CheckStyle

- 개발된 코드가 얼마나 코딩 룰을 잘 따르고 있는지 분석

- 목적: 자바 소스파일을 읽어서 소스 코드 표준에 위반되는 것들 검색

- 기본적으로 내장된 코딩 룰: Google’s style, Unix Style

- 장점

- 조직만의 코딩 룰을 정의하고 작성된 코드들이 이를 따르는지 점검 가능

=> 작업 시, 여러 사람과 코딩 스타일 맞출 수 있음.

- 개발 초기 잠재적 결함 발견 가능

- 단점: 실제 버그를 찾을 수 없음



01 정적 분석 도구- FindBugs

FindBugs

- 대표적인 Java 정적 분석 도구

- 목적: 잠재적 버그 찾기(자바 소스 파일이 아닌 바이트 코드 이용)

- Java 프로그램에서 100여개의 잠재적인 에러 타입 찾음.

- 잠재적 에러: scariest, scary, troubling, concern 구분해서 점수(rank)가 주어짐

- 장점

- 실제 결함을 잘 찾음.

- 정확성이 높음

- 바이트 코드 읽음 -> 속도 빠름

- 단점: 컴파일된 클래스 파일에서 바이트 코드를 읽어 사용함-> 빌드 과정 필수



01 정적 분석 도구 – 설치

Unzip후 원하는 디렉토리로 이동 Database와 사용자 생성 (postgresql로 접속)

실행 및 서비스 등록!sonarqube/conf/sonar.properties에서 항목 수정

• PMD,CS,Findbugs: Sonarqube의 Marketplace에서 플러그인 설치

• Sonarqube 설치 과정



02 시스템 테스트 도구

* 시스템 테스트란?

- 통합한 모듈들이 요구사항에 잘 맞게 작동하는지 판단

- 개발 프로젝트 차원(범위)에서 정의된 전체 시스템 또는 제품의 동작에 대해 테스트하는 활동

- 목적: 요구사항 확인, 시스템 연동 확인, 성능 확인, 처리량 확인, 보안성 확인

- Black Box 레벨에서 주로 수행➔ Black Box 테스트 분류



02 시스템 테스트 도구

기능

• Web 환경의 인터페이스-> 사용자는 설치없이 어디서든지 접근 가능

• 테스트의 우선순위 부여 가능, 활동영역 정의(리더, 테스터)

• 다양한 종류의 DB 지원(MySQL, PostgreSQL, MS-SQL…)

• 트리 구조 이용한 테스트케이스 작성 가능

• 다양한 언어 지원

• 다양한 버그 시스템들과 직접 연동 가능

• 다양한 형식의 보고서 제공, Email에 직접 보고서 보낼 수 있는 기능



02 시스템 테스트 도구

TestLink 개념



02 시스템 테스트 도구

• Test Project : 테스트를 수행하는 프로젝트 그 자체

• Test Specification: 테스트를 진행하고자 하는 테스트 케이스들의 집합

- Test Suite: 대분류의 테스트 케이스

- Test Case: 소분류의 테스트 케이스

- Test Case 에 대한 버전 관리 가능

• Test Plan: 실제 진행하는 테스트

테스트 대상 시스템의 특정 버전을 테스트 하기 위해 Test Spec 내 Test Suite/Case 모아 놓은 것

• Test Execution: 테스트 결과의 Pass/Fail 여부 체크

• Test Report: 테스트 실패, 성공 여부, 주요 Test Category별 성공/실패 여부 등 리포트



02 시스템 테스트 도구:                        설치



02 시스템 테스트 도구

Test Case 생성

Requirements 생성



03 Overall
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